
  



 

هذا المستند هو رد جميل لكل المغردين الذين تعرفت عليهم في هذا المجتمع المميز، 
، وهو شرح لبعض ا/ليات للحفاظ على حساب تويتر الخاص بك 

تأكد دائماً من رابط تويتر ، وانتبه من صفحات 
، والتي تكون مصممة بشكل يشبه صفحة دخول تويتر مع 

، بعض المخترقين يقوم 
  .وضعها كنطاق فرعي لدومين آخر لتظهر كأنها حقيقية 

  

https   والذي يقوم بتشفير
  twitter.com shttp//:الرابط موقع من 

فاستعمل فقط التطبيقات الرسمية أو فاستعمل فقط التطبيقات الرسمية أو فاستعمل فقط التطبيقات الرسمية أو فاستعمل فقط التطبيقات الرسمية أو 
، وتجنب إدخال كلمة المرور الخاصة بك في أي تطبيق، 

جيل جيل جيل جيل وتحولك لصفحة تسوتحولك لصفحة تسوتحولك لصفحة تسوتحولك لصفحة تس

هذا المستند هو رد جميل لكل المغردين الذين تعرفت عليهم في هذا المجتمع المميز، 
، وهو شرح لبعض ا/ليات للحفاظ على حساب تويتر الخاص بك  2008فيه في 

  ..من الاختراق والسبام ، واS أسأل أن ينفع به 

  :عند تسجيل الدخول 

تأكد دائماً من رابط تويتر ، وانتبه من صفحات : عند تسجيل الدخول عن طريق الموقع 
، والتي تكون مصممة بشكل يشبه صفحة دخول تويتر مع  المزيفة

، بعض المخترقين يقوم twitter.com، الرابط يجب أن ينتهي بـ  
وضعها كنطاق فرعي لدومين آخر لتظهر كأنها حقيقية 

  
 httpsم بروتوكول استخد إلى الموقع عند تسجيل الدخول

موقع من ال دخولعن طريق الاتصال بينك وبين الموقع ،

فاستعمل فقط التطبيقات الرسمية أو فاستعمل فقط التطبيقات الرسمية أو فاستعمل فقط التطبيقات الرسمية أو فاستعمل فقط التطبيقات الرسمية أو بالنسبة لتطبيقات اYجهزة الذكية 
، وتجنب إدخال كلمة المرور الخاصة بك في أي تطبيق، التطبيقات المعروفةالتطبيقات المعروفةالتطبيقات المعروفةالتطبيقات المعروفة

وتحولك لصفحة تسوتحولك لصفحة تسوتحولك لصفحة تسوتحولك لصفحة تسالتطبيقات الموثوقة ستطلب منك تسجيل الدخول 
 كما في الصورة التالية الدخول من الموقعالدخول من الموقعالدخول من الموقعالدخول من الموقع

 

  لماذا هذا الدليل ؟

هذا المستند هو رد جميل لكل المغردين الذين تعرفت عليهم في هذا المجتمع المميز، 
فيه في  منذ تسجيلي

من الاختراق والسبام ، واS أسأل أن ينفع به 

  

عند تسجيل الدخول : أولاً 

عند تسجيل الدخول عن طريق الموقع  •
المزيفةتسجيل الدخول 

 في الرابطتغيير 
وضعها كنطاق فرعي لدومين آخر لتظهر كأنها حقيقية ب

 

عند تسجيل الدخول •
الاتصال بينك وبين الموقع ،

 

بالنسبة لتطبيقات اYجهزة الذكية  •
التطبيقات المعروفةالتطبيقات المعروفةالتطبيقات المعروفةالتطبيقات المعروفة

التطبيقات الموثوقة ستطلب منك تسجيل الدخول 
الدخول من الموقعالدخول من الموقعالدخول من الموقعالدخول من الموقع



  :عند استخدام تطبيقات خاصة بتويتر : ثانياً

،   APIيتميز موقع تويتر بتوفر عدد كبير جداً من المواقع المبنية على واجهته البرمجية 
ة أو الفيديو ركة الرسائل الطويلوالتي تقدم للمستخدم خدمات تكميلية للموقع، كمشا

بعض هذه التطبيقات تعتبر برمجيات خبيثة تقوم باستخدام  . أو عرض ا\حصائيات وغيرها 
حسابك دون إذنك لنشر السبام ، أو جمع معلومات شخصية عنك ، وهذه أمور يجب 

  .مراعاتها تتعلق في استخدام التطبيقات الخارجية في تويتر 

وقم بحذف التطبيقات وقم بحذف التطبيقات وقم بحذف التطبيقات وقم بحذف التطبيقات دائماً تفقد قائمة التطبيقات التي أعطيتها صلاحيات لحسابك  •
عن طريق الدخول إلى صفحة ا\عدادت، ثم اختيار باستمرار ،  التي لاتحتاجهاالتي لاتحتاجهاالتي لاتحتاجهاالتي لاتحتاجها

من القائمة اليمُنى، وقم بإلغاء صلاحيات الدخول عن التطبيقات التي " التطبيقات"
 .لاتحتاجها

  

 في أي موقع أو تطبيق غير تويتر مباشرةمباشرةمباشرةمباشرة    مروركمروركمروركمروركلا تقم بإدخال كلمة لا تقم بإدخال كلمة لا تقم بإدخال كلمة لا تقم بإدخال كلمة  •

 

  
 

 مباشرة تسجيل الدخول عن طريق تويترتسجيل الدخول عن طريق تويترتسجيل الدخول عن طريق تويترتسجيل الدخول عن طريق تويترلتطبيقات ا/منة توفر لك خدمة ا •

  

  
  



 

  
 

 

أنه لموقع  تأكد من رابط صفحة الدخولتأكد من رابط صفحة الدخولتأكد من رابط صفحة الدخولتأكد من رابط صفحة الدخولبك اسقبل السماح Yي تطبيق بالاتصال بح •
twitter.com   ،ذوناتYذوناتوتأكد أيضاً من اYذوناتوتأكد أيضاً من اYذوناتوتأكد أيضاً من اYلتطبيق ، إن وجدت التطبيق التي يتطلبها ا وتأكد أيضاً من ا

، مثلاً تطبيق لموقع فتجنب السماح له بعملهيطلب أذونات كثيرة غير متعلقة 
لتصنيف المغردين يتطلب ربط حسابك به \ضافته، وجدته يطلب إذن لنشر تغريدات 

لسماح للتطبيق بالاتصال وهو شيء لا علاقة للتطبيق به، في هذه الحالة تتجنب ا
بحسابك ، في اYسفل مثال على تطبيق يستخدم اYذونات بشكل صحيح، التطبيق 

 ..، ولكنه لا يحتاج مشاهدة رسائلي يحتاج نشر تغريدات من حسابي

  

  

   



  

  :ملاحظات للمحافظة على حسابك من الاختراق  :ثالثاً

دائماً عن طريق الدخول إلى   httpsفي ا\عدادات احرص على اختيار استخدام اتصال  •
 التغييرات وقم بحفظ"  httpsوضع التصفح ا/من وضع التصفح ا/من وضع التصفح ا/من وضع التصفح ا/من  استخدماستخدماستخدماستخدم"صفحة ا\عدادت ثم اختر 

 

  
  
  
  
  

 "  .@"أو كإشارة  الرسائل الخاصة  فيالتي تصلك  ابطابطابطابطتجنب دائماً الضغط على الروتجنب دائماً الضغط على الروتجنب دائماً الضغط على الروتجنب دائماً الضغط على الرو •

 

  

   



  
بالحساب، عن طريق الدخول لmعدادات،  قم بربط هاتف الجوالقم بربط هاتف الجوالقم بربط هاتف الجوالقم بربط هاتف الجواللزيادة حماية حسابك  •

،والمشغل،  ثم اختيار الهاتف المحمول من القائمة اليمنى، أدخل الدولة ورقم الهاتف
 "تفعيل الهاتف"ثم اختر 

  

تكلفة الرسالة  GOتحتوي كلمة  إلى رقم معين، smsسيطلب منك إرسال رسالة قصيرة 
وفور إرسال الرسالة سيتم تفعيل ربط هاتفك الجوال كتكلفة الرسائل المحلية لديك، 

  .بحسابك في تويتر 

  .هذا الخيار ثم حفظ الصفحة بواسطةبط استعادة كلمة المرور بهاتفك الجوال ا/ن قم بر

  

ا/ن حتى لو استطاع شخص اختراق بريدك الالكتروني فإنه لن يستطيع القيام باستعادة 
 .لرقم هاتفك الجوال كلمة المرور عن طريق البريد إلا في حالة معرفته

  

 

  أسعد بملاحظاتكم واقتراحاتكم لتطوير هذا الدليل

  أخوكم

  عبدا: عبيد

@mobde3 


